Smernica
0 pouZzivani informaéného systému
Uradu pre Slovakov Zijicich v zahranki

Predseda Uradu pre Slovékov Zijlcich v zaktiamistlade lankom 11 ods. 1 pism. j)

%

vnutorného predpisu Uradu pre Slovakov zijucichakrangi ¢. 14/2011 (Organizay
poriadok) vydava tuto smernicu:

Clanok 1
Predmet Upravy

T&to smernica upravuje:

a)
b)
c)
d)
e)
f)
9)
h)
i)
)
K)
1)

zéakladné povinnosti pouzivideinforma&ného systému
pristupové mené a hesla,

prihlasovanie do infornéaého systému,
ukladanie dokumentov,

prerusenie a ukéanie prace s gétacom,
problémy a poruchy,

presun, zapajanie a odpajanie Wtpuej techniky,
zmenu softvéru,

elektronicku postu,

data obsahujuce utajované skirtosti,
aktualizaciu pouzivafekych udajov,

pravidla pre pracu s internetom.

Clanok 2
Vymedzenie pojmov

Na (tely tejto smernice

a)

b)

c)

inform&nym systémom sa rozumie fumg celok zabezp®juci systematicku
informasnu ¢innog’ na Urade pre Slovéakov Zijucich v zahgdr(i’alej len ,Grad")
prostrednictvom  technickych a programovych progkoe, ktoreho
prevadzkovanie je v p6sobnosti Uradu ako spravcu,

pouzivatéom inform&ného systému sa rozumie zamestnhanec Uradu, ktory ma

v informanom systéme vytvorenyét (d’alej len ,pouzivati),

zamestnancom sa rozumie Statny zamestnaneka pmikona o Statnej sluZbe
vykonavajuci v Statnozamestnaneckom pomere Stathwbis na Urade,

! Zakon ¢.
predpisov.

400/2009 Z.z. o Statnej sluzbe a o zmene a doplniektorych zakonov v zneni neskorSich



zamestnanec vykonavajlci pracu vo verejnom z&yjkry je v pracovnom
pomere k Uradu, ako aj fyzickd osoba, ktora prel imgkonava pracu na zaklade
dohody o pracach vykonavanych mimo pracovného pomerslen zboru
poradcov predsedu Gradu facsobitného predpidu

Clanok 3
Zéakladné povinnosti pouZivat®a

Pouzivaté sa riadi a dodrziava zasady bexpesti pri praci s informamym systémom, chrani
informainy systém proti moznym atokom, ktoré mézu natru&ho funknog’ a brani
pripadnému uniku dévernych informacii.

Clanok 4
Pristupové mené a hesla

Q) Kazdému pouzivakevi prideli povereny zamestnanec teritoridlnehdorimacného,
medialneho, medzinarodného a kultirneho odboruuiddlej len ,,odbor TIMMKO
aradu®) pristupové meno a heslo, pomocou ktorycm&ze prihlasi do inform&ného
systému.

(2) Pristupové meno je verejné a v infotmam systéme neopakovine.

3) Pristupové meno je ,meno.priezvisko“ pouziVateAk dvaja pouZivatelia maju
rovnaké priezvisko, bude pristupové meno sluzoblael$reho pouzivata vytvorené
postupnym pridavanim pismen z mena pred priezvisko.

4) Kazdy pouzivatedostane od povereného zamestnanca odboru TIMMI&Gulneslo,
pomocou ktorého sa prvykrat prihlasi do infoemého systému. Toto heslo si je
pouzivaté povinny zmert ihned’ po prvom pristupe do informiaého systému na
vlastné heslo. PouzZivdtge povinny udrZiavé svoje heslo v tajnosti a meénsi ho
minimalne raz za 3 mesiace, a to tak, Ze rovnakblsa mbze opakovaz po pouziti
minimalne 2 navzajom odliSnych hesiel. Heslo nesmimsahové diakritiku a
obsahuje minimalne 6 znakov. Odptaisa, aby v hesle bola kombinacia tychto
znakov: ,malé pismeno abecedy”, [«é pismeno abecedy”iglica“ a tzv.
.,pomocny znak“, najma bodk&jarka, pomt¢ka, podtrznik, zatvorka alebo lomitko.
Heslo sa nesmie zhodava pristupovym menom, menom, priezviskom, prezyvkou
alebo datumom narodenia pouzivate

(5) Ak ma pouzivatepochybnosti o utajeni hesla, je povinny si helsted’ zment’.

Clanok 5
Prihlasovanie do informatného systému

Pouzivaté mbéze by prihlaseny na p#itaci patriacom do inform&ného systému len pod
svojim pristupovym menom a heslom. Pouzilageprihlasuje len na svoju pracovnu stanicu.
Vynimka je mozna len wase nepritomnosti pouzivéie z nevyhnutnych pracovnych

2 7&kong. 552/2003 Z. z. o vykone préace vo verejnom zaujreeeni neskorsich predpisov.

% §223 a nasl. zakoria &. 311/2001 Z. z. Zakonnik prace v zneni neskorgfetlpisov.

* Vnutorny predpis Uradu pre Slovékov Zijucich v matisi ¢ 12/2011 v zneni vnatorného predpisu Uradu pre
Slovéakov Zzijucich v zahradii ¢. 53/2011.



dévodov a s jeho predchadzajucim suhlasom, pripsdisgihlasom jeho nadriadeného.

Clanok 6
Ukladanie dokumentov
(1) Pouzivatk je povinny pracovné dokumenty, ktoré vytvara, difado adresara

~,dokumenty“. Adresar ,dokumenty” obsahuje 3 podadre: ,odborové”, ,pracovné*
a ,iné“. Dokumenty, ktoré majua Isy pristupné celému organiz&&mu Gtvaru
pouzivatéa, ukladad pouzivale do podadresara ,odborové“. Ostatné pracovneé
dokumenty uklada pouzivdtedo podadreséra ,pracovné“. Iné dokumenty mébze
pouzivaté uklada do podadreséara ,né“. Zalohuju sa iba data v @doeh
,odborové" a ,pracovné”. Data uloZzené mimo adresgumborové” a ,pracovné“ sa
nezalohuju, arad nezodpoveda za ich poSkodeni® atetu a neobnovuje ich alebo

neprenasa na iné zariadenie Wtpoej techniky.

(2) Pouzivatk nesmie ukladadata sukromného charakteru na Wtpgu techniku a na
datové zariadenia Gradu.

Clanok 7
PreruSenie a ukorgéenie prace s péitacom
(1) Pouzivatkje povinny pri preruseni prace s¢ftacom uzamknt svoj paitac.

(2) Pouzivatk je povinny po ukofeni prace s potacom vypnd pccitat. Paas
nepritomnosti na pracovisku presahujucej 1 tyZgepouzivaté povinny vypnii aj
monitor a iné zariadenia vypovej techniky, najma lokalnu tdaren, skener, okrem
sietovych ti&iarni.

Clanok 8
Problémy a poruchy

Ak sa vyskytnu problémy s vyptovou technikou, pouZivdteje povinny bezodkladne
o tychto problémoch informovgovereného zamestnanca odboru TIMMKO Uradu.

Clanok 9
Presun, zapajanie a odpajanie vypéovej techniky

Presun vypétovej techniky zabezgaje povereny zamestnanec personalneho, ekonomického
a pravneho odboru uradd'dlej len ,odbor PEPO Uradu“). Odpajanie a zapajagitove]
techniky je zamestnanec povinny oznérpoverenému zamestnancovi odboru TIMMKO
aradu, ktory o zabezpenie tychtatinnosti poziada osobu na tatenu aradom.

Clanok 10
Zmena softvéru

InStalova, odinStalovd a modifikova operg&ny systém a aplikacie a uskabovanie inych
zasahov na vypovej technike patriacej do inforfr@ého systému méze len osobaama na
zabezpéenie tychto ¢innosti GUradom. Ak pouzivdtepotrebuje z pracovnych dévodov



nainStalovd, odinStalovd alebo modifikové oper&ny systém, alebo aplikaciu, alebo
pozaduje iny zasah na vyfiovej technike, je povinny o to poZiatlpovereného zamestnanca
odboru TIMMKO uradu.

(1)

(2)
)

(4)

(5)
(6)

(7)

(8)

(9)

(10)

Clanok 11
Elektronicka posta

Pouzivatk ktorému to vyplyva z pracovnej néplne a pracoengharadenia alebo
z iného obdobného vahu s Uradom, ma pravo na vyuZivanie e-mailovéhatako
vytvoreného v informénom systéme.

E-mailové konto v informiaom systéme je mozné vyuzilen na pracovnécely.

E-mailova adresa zamestnancov, ktori su Statnygamestnancami alebo
zamestnancami vykonavajucimi pracu vo verejnommauw zmyslelanku 2 pism. c)
tejto smernice, je vytvorena vo forme ,meno.priskei@uszz.gov.sk”. Ak dvaja
pouZzivatelia maju rovnaké meno aj priezvisko, jenalova adresa sluzobne
mladSieho pouZivafta vtvare ,meno.priezvisko.2@uszz.gov.sk”. Pomocou
rovnakého algoritmu su vytvorené pristupove méalich pouzivat®v s rovnakym
menom aj priezviskom.

E-mailova adresa zamestnancov, ktori su fyzigkysobami vykonavajacimi pracu na
zéklade dohody o pracach vykonavanych mimo praduvngomeru alebélenmi
zboru poradcov predsedu uUradu v zmyslanku 2 pism. c) tejto smernice, je
vytvorena vo forme ,meno.priezvisko@external.usaz.gk”. Ak dvaja pouZivatelia
maju rovnaké meno aj priezvisko, je e-mailova aalsdgZzobne mladSieho pouziviEe
v tvare ,meno.priezvisko.2@external.uszz.gov.skdmBcou rovnakého algoritmu su
vytvorené pristupové mermalSich pouzivat®v s rovnakym menom aj priezviskom.

Maximalnu vékog’ prijimanych aj odosielanych sprav elektronickeftyovratane
priloh ukuje predseda uradu.

Maximalnu kapacitu schranky na elektronickitpgdre pouzivat&a uuje predseda
Uradu.

Ak je to potrebné, odbor TIMMKO Udradu zabegpeytvorenie zalohy aktualnych
sprav elektronickej poSty pre pouziiena poziadanie formou vytvorenia képie
sprav na datovy nasi Urad nezodpoveda za chyby v zalohe spdsobenénghyb
datovym nosiom alebo jeho neskorSim poSkodenim.

Kazdy novy zamestnanec Uradu, ktory bude vaiZivformainy systém, je povinny
ihned po vzniku pracovného pomeru na uUrade poZiaddbor TIMMKO dradu
o zriadenie konta na elektronickl postu.

Informany systém umaiuje vzdialeny pristup k e-mailovej schranke pouteia Ak

vyuziva pouZzivate na pristup do tejto schranky miesto s verejnynerivgtom, je
povinny po skodeni prace so schrankou z dévodu bémpsti zabezp#t odhlasenie
sa a zatvorenie okna prehligda

Pouzivate je povinny si sam udrziavavelkos' svojej e-mailovej schranky a
dodrziavé jej maximalnu kapacitu. Urad nezodpoveda za nedeanie sprav
z dévodu preplnenia maximalnej kapacity schranky.

Clanok 12



Data obsahujluce utajované skuténosti
Praca s datami v oblasti utajovanych sknsti je upravena osobitnym zakorfom

1)
(2) Na fyzicky prenos a dofovanie datovych no®bv, ktoré obsahuju utajované
skutainosti, musi by pouzita kuriérska sluzba, ak predseda Uradu nedvghinak.

Clanok 13
Aktualizacia pouzivatd’skych udajov

Zamestnanec Uradu je povinny bezodkladne nahlasienu tykajucu sa jeho pracovného
telefonnehocisla, ¢isla dveri jeho kancelarie alebo nazvu odboru edektkou poStou

tajomnikovi Uradu a poverenému zamestnancovi odbtviMKO dradu.

Clanok 14
Pravidla pre pracu s internetom

Praca s internetom vratane socialnych sieti je lgovo len pri plneni si pracovnych
povinnosti. Sledovanie televiznych programov, alpb&iivanie rozhlasovych vysielani cez

internet na iné ako pracovnédly, nie je povolené.

Clanok 15
Spolaéné a zaveréné ustanovenia

(2) PodrobnejSie pokyny k vybrany@éhankom tejto smernice budu uvedené v pokynoch,
ktoré vyda predseda Uradu na zaklade navrhu odB&BO Uradu v spolupréci

s odborom TIMMKO uradu.
Tato smernica nadobudannog’ 1. januéra 2012.

(2)

JUDr. Milan Vetrak, PhD., v. r.

) predseda
Urad pre Slovakov zijacich v zahrgni

® Zakong. 241/2001 Z. z. o ochrane utajovanych skntsti a o zmene a doplneni niektorych zakonov engn

neskorsich predpisov.



